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1. O6uiee onucaHue

B OJOKYMEHTE OnucCbiBaeTCcd, 4TO HOBOro WM MU3IMEHEHHOIo noaBUSIOCb B 3TOM BbINYCKE B 4YaCTu

3KCnayaTauMoHHOM fokymeHTaumm gna Termidesk Terminal.

2 . [laTta v Bepcua Bbinycka

Lata: nekabpb 2023

Bepcus nporpammHoro komnnekca: 4.3.1

JeuyManbHbii HOMep

HauMeHoBaHMe fOoKyMeHTa

CNET.10001-02 90 01

PyKOBO,EI,CTBO aAMUHUCTpATOpPa. YcTaHoBKa nporpaMmMHoOro
KOMIMeKCca

CNET.10001-02 90 02

PykoBoacTBO agMUHUCTpaTopa. HacTporika nporpaMMHoro
KOMMieKca

CNET.10001-02 90 03

PykoBoacTBo agMuHUCTpaTopa. [paduuecknin nHTepdenc
yNpaBieHUs NporpaMMHbIM KOMIMJIEKCOM

CNET.10001-02 90 04

PykoBoacTBoO agMMHUCTpaTopa. HacTpolika kKoMMNoHeHTa
«AreHT»

CN1ET.10001-02 90 05

PykoBoacTBo agMuHUCcTpaTopa. HacTpolika koMNoHeHTa
«LWno3»

CNET.10001-02 90 06

PykoBoacTeo agMuHUCTpaTopa. HacTpolika kKOMMNoHeHTa
«CepBep TepMUHanoB»

CNET.10001-02 91 01

MHcTpykuma no ncnonbsosaHmto. REST API

CNET.10001-02 91 02

MHcTpyKkLmMa No ncnonb3oBaHuio. KOMNOHEHT «YaaneHHbI
MOMOLLHUK»

CNET.10001-02 91 03

MHcTpyKumMa No ucnonb3oBaHuto. KoMnoHeHT
«BupTtyanbHbit Moaynb Termidesk»

® Panee HasbiBancs: «MHCTPYKLMS MO MCMOMb30BaHMIO.
KomnoHeHT «Virtual Appliance».

CNET.10001-02 91 04

MHcTpyKumMa no ncnonb3osaHuto. KomnoHeHT «Termidesk
Live»

CNET.10001-02 92 01

PykoBopacTBo nonb3oBatens. YcTaHOBKA M 3KCMNyaTaLms
KoMMnoHeHTa «KnueHT»
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3 . PykoBoacTBO agMUHUCTpaTopa. YCTaHOBKa MPOrpaMMHOr0O KOMrJiekca

Monpaspen «HeaBToMaTusampoBaHHas ycTaHoBka Termidesk» foMofiHeH onmMcaHWEM, YTO eC/iK Ha 3Tane
YCTAaHOBKM He ByaeT BblIOpaH HM OAMH KOMMOHEHT, CNy»bbl termidesk-x* 3anyuieHbl He byayT. Takxe
[06aBNeHo NpMMeYaHue, YTo HaumHasa ¢ Termidesk Bepcum 4.3.1 3HaueHme napameTpa «RabbitMQ URL»
XpaHUTC B KOH(UIrypauMoOHHOM danne /etc/opt/termidesk-vdi/termidesk.conf B
npeobpasosaHHoM Buae. O6HoOBNEHbI pucyHkU. B npumevaHue pobaBneHa uWHopMauusi o
HeobXxoaMMOCTM CO3aHuUa pe3epBHOM konuu danna syslog-ng.conf. [JobaBneHO onucaHMe U PUCYHOK
C BbIBOPOM 3aLUMLLEHHOIO noaktoveHms K RabbitMQ-server.

Monopaspen «ABTOMaTU3MPOBaHHasi YCTaHOBKa u4epe3 ¢ans OTBeTOB». [00aBfEHO MCMOJIb30BaHMe
3alMLLEHHOro noaktodeHmsa Kk RabbitMQ B darine otseTos.

Moapasaoen «lMonyyeHre NULEH3MOHHOIO KKOYa»: NMpuMBEAeHa KOMaHAa 4S9 MosyyeHus uuid ysna us
KOMaHAHOM CTPOKMU.

Moppaznen «YcTaHoBKa 6pokepa coobuieHnin RabbitMQ-server»: npueeneHa KoOHbUIrypaums KOMMOHEHTa
ona coegmHeHuns no TLS.
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4 . PykoBoacTBO agMUHUCTpaTopa. HacTpoiika nporpaMMHOro KomMniekca

YnaneH nogpasnen «YeegomseHve 06 owMbBKax ayTeHTUdUKauum B rpadumyeckoM uUHTepdenice
yrnpaBneHus» B CBA3M C MOABIEHWMEM nogpasgena «YnpasneHWe aBTopu3auMen Mosib3oBaTens B
KkoMnoHeHTe «KnueHT».

O6HOBIeHbI CXEMbI B3aUMOAENCTBUIN KOMMOHEHTOB B CBA3M C OOHOBMIEHMEM UKOHOK.

LobasneH noapasnen «YnpasneHue aBTopusaLmMen Nonb3oBaTeNs B KOMNoHeHTe «KnneHT».

HobaeneH noapasnen «OTobparkeHne cnncka BPM ms Bcex hoHaoB».

LobaeneH pasgen «PekomMeHOaLMM No HACTPOMKE OTC/IEXKMBAHUSI COCTOSAHMA KOMMOHeHTOB Termidesk»».
Hob6asneH nogpasgen «OnuncaHune wabnoHoB COObITUM ayauTa».

Moapasnen «[llepeHanpaBneHve Ha HTTPS»: obHoBneH npumep danna /etc/apache2/sites-
available/termidesk.conf B CBS3K C n3MeHeHMEM NpaBuaa nepeHanpasneHmsa Redirect Ha Rewrite.
Moppaspen «[obaBneHue ayTeHTUdUkauum yepes MS AD (LDAP)»: obHoBneHo onwucaHve W
HaMMmeHoBaHMe napamMeTpoB. [JoGaeneHbl napameTpbl «Mcnonb3oBaTb 0OpPaTHbIM MOPSAOK MPOBEPKMU
yneHCcTBa nonb3oBartenen», «ATpmnbyT rpynn gns LDAP-3anpocos».

Moppasnen «lMepeveHb NepeMeHHbIX OKPY>KEHWUSI YHUBEPCANIbHOIO AMCMEeTYepa»: OOHOBIEHO OMUCaHWe
nepemMeHHoMm RABBITMQ_URL, MOCKO/IbKY B HOBbIX YCTaHOBKaxX 3Ha4yeHWe Maposis XpaHUTCS B
npeobpasoBaHHOM Buae. lobasneH napameTp RABBITMQ_SSL. [obaBneHo npaBuio reHepawlmm 3Ha4eHums
HEALTH_CHECK_ACCESS_KEY.

Moppaspen «[llapameTpbl 6GesonacHoctM Termidesk»: napameTpbl «MakcMMyM MOMbITOK  BXOAa
AoMuHucTpaTtopos», «MakcuMyM nonbiTok Bxoga [lepcoHana», «MakcMMyM MOMbITOK  BXOAA
Monb3oBaTenen» nepeHeceHbl U3 noapasaena «O6uwme cMctemMHble napaMeTpbl Termidesks».

Mompaspgen «YnpaBneHWe ceccusaMM MOOK/OYEHHbIX K ¢doHoy BPM  nonb3osatenen» paclimpeH
onMcaHWeM NapaMeTpoB ceccui npu nepexoge B «Paboune mecta - Ceccmm».

Moppaspen «O6Lwime cBegeHUss O OOMEHaX ayTeHTUdMKaLuMmM»: 00OaBNEHO MPUMEYAHUE, YTO B LENSX
6e30MacHOCTM yKasaHHas npu [ob6aBneHUMM OOMeHa ayTeHTUdMKauMM ydeTHas 3anucb ana BuHAMHra
(nopkntoveHns) K OOMeHy He [OO/MKHAa WMeTb MpaB Ha YyAaaneHue WAM U3MeHeHMe O0bObekTa Tuna
«I0JIb30BaTENb».

Moppasnen «[obaeneHne cepBepa TepMMHanoB (MeTanpoBaniep) B KavyecTBe MOCTaBLUMKA PeCypCcoB»:
[0GaBNeHO npuMeYaHMe C MNopsAKOM AEeUCTBUMM Ha cnydar obHoeneHuss FQDN wnm  IP-appeca
MeTanpoBangepa.

Moppaznen «obasneHne cepeepa TepMmnHanoB (MS RDS u STAL) B kauecTBe NOCTaBLUMKA PECYPCOB»:
[0GaBNeHO npuMeYaHMe C MopsAKOM AEeUCTBUMM Ha cnydar obHoeneHuss FQDN wunm  IP-appeca
MeTanpoBangepa.

Mopgpaszgen «dob6asneHne doHaa BPM»: onmcaHve NONHOCTbIO OOHOBNEHO B CBSA3M C MOSABIIEHUEM

MeéXaHM3Ma MaCTepoB.
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Monpasnen «HasHaueHne npotokonos ¢oHay BPM»: BBeneHo HebOMbLLOE YTOUYHEHME, YTO MPOTOKOSbI

[LOCTaBKM MOXHO HasHauuMTb OHAY Kak Ha 3Tane paboTbl KOMMOHeHTa «MacTtep nybnukaumm GoHaa»,

TaK U nocne.
I'Io,u,pa3,u,en «O6LLI,VI€ cBeJeHUAa O MPOTOKOJSIaX AOCTaBKU»! CKOPPEKTUPOBaHblI MporpamMMbl NoAKAKOYEHUA

ona RDP.
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5. PykoBoacTBO agMUHUcTpaTopa. paduueckuin nHTepdenc ynpaBneHms nporpaMMHbIM
KOMMJIEKCOM

Moapazpgen «PyHkuusa «Paboure MecTa»: 0GHOBNEH pUCYHOK ansa pasgena «PyHkuma «Paboune mecta».

O6HoBNEHO ONUCaHMe B CBA3M C AobaBneHMeM npouenypbl « MHAMBUAYaANbHbIE paboyne MecTa».
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6 . PykoBoacTBO agMUHUCTpaTopa. HacTpoika KOMNOHeHTa K AreHT»

Lob6asneH noapasnen «HacTtponka ceccuoHHoro AreHTa Ha ucrnonb3oBaHue npotokona HTTPS».
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7 . PykoBoacTBO agMUHUCTpaTopa. HacTpoiika koMnoHeHTa «LLinio3»

Moppasnen «[lMapameTpbl KOHPUrypMpOBaHUS KOMMOHEHTa»: AobaBneHbl nMapaMeTpbl mgtServerPort,

mgtServerIP, healthCheckAccessKey, --version gna Hosoro LLnto3a.

Moppaznen «XypHanvpoBaHue»: NpUBEAEHA KOMaHAA ANS MOMYyYeHMs XXypHana Hoeoro Lntoza.
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8 . UHcTpykums no ucnonbsoBaHuio. REST API

Lob6asneH pasgen «Havano pabotbl ¢ REST APl koMnoHeHTa « YaaneHHbIN MOMOLLHUKY.

Lob6aeneH nogpaspen «XXypHanmpoBaHue».

Mogpazpen «JocTynHble KOMaHAbl Moayns «auth»: onucaHve napamMeTpoB obHoBneHo ans sepcum API
v1.3. [lobaBneH 3anpoc /api/auth/vl.3/settings.

Moppaznen «ocTynHbie KOMaHAbl MOAYNA «agent»: CMMCOK KoMaHg, obHoBneH ana APl v1.4.
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9 . MHcTpyKums No ucnonb3oBaHUIo. KOMNOHEHT «YaaneHHbI NOMOLLUHUKY

Lo6aeneH noppaspen «KonnyecTBo ogHOBPEMEHHbIX MOAKITHOUEHUN.

Lob6aeneH paznen «HewTaTHbIe CUTYyaLUN».

Lob6aeneH nopgpasgen «YcTaHoBKa, ObBHOBNeHWe W yaaneHwe knveHTckon 4vactm B OC Microsoft
Windows».

Moapaspen «MHTepdenc KOMaHOHOM CTPOKM CEPBEPHOM YacTU» U3MEHEH B CBS3M C HEAOCTYMHOCTbHO
napamMeTpoB UHTepdenca KOMaHOHOM CTPOKM OJ1 CEPBEPHOM YaCTH.

Moapaspen «YcTaHoBKa, OOHOB/EHME U yAanieHWe CEPBEPHOM 4YacTu», MYHKT «YCcTaHOBKa»: AobaBneHo
npuMeYvaHue, YTO YCTaHOBKA OyaeT BbINMOSIHEHA B KaTanor /opt/termidesk/share/assistant. lNocne
YCTAaHOBKM HACTpOMKM Beb-cepBepa apache mocTynHbl B KOHbUrypauMoHHOM danne /etc/apache2/
sites-available/termidesk-assistant.conf. YnaneHa oTAenbHas cny>xba termidesk-
assistant-signaling.

Moapasnen «MHTepdenc KoMaHAHOM CTPOKU KJIMEHTCKOW 4YacTu»: aobasneH napameTp --version ans
MHTepdenca KOMaHOHOW CTPOKM KIMEHTCKOM YacTu.

Moppaspen «TpeboBaHUs K MPOrpaMMHOMY M annapaTHOMY obecrneyeHuto»: Ansi KJIMEHTCKOW 4acTu

YpaneHHoro nomotyHmnka gobasneHbsl OC Windows 10 n Windows 11.
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10 . HcTpykuus no ucnonbsoBaHuio. KoMnoHeHT « BupTtyanbHbiid Moaynb Termidesk»

Mo BceMy AOKYMEHTY OOHOBNEHO HAaMMEHOBaHME KOMMOHEHTA: paHee KOMMOHEHT HasbiBasca «Virtual
Appliance», cenvac «BupTyanbHbin mogynb Termidesk» (BMT).

Lob6aeneH pasmen «JlMueHsmpoBaHMe», B KOTOPbIM BOLUAM paHee CyLLeCTBOBaBLUME MOApPa3Aensbl
«[MonyyeHne NULLEH3NMOHHOIO Ktova» n « Beoa nuueH3snm».

Lo6aeneH nogpaspen «enctems, LOCTyNHble B BeG-MHTepdence BMTx».

Moppaspen «lepBuyHas HacTporka BMT B pexume KOMMIEKCHOM YCTAHOBKM». CKOPPEKTUPOBAHA
NnocnefoBaTe/IbHOCTb LLAroB B CBA3M C fAo6aBneHMeM 3anpoca napons ans noakntodeHms k RabbitMQ.
Moppaspgen  «[lepBuyHas  HacTpovka BMT ¢ Tunom Hogbl  «slave»:  ckoppekTupoBaHa
NnocnefoBaTe/IbHOCTb LLAroB B CBA3M C fAo6aBneHMeM 3anpoca napons ans noakntodeHms k RabbitMQ.
Moppaspgen «[lepBuuHass HacTporka BMT ¢ Tunom Hoagbl  «master»: CKOppeKkTMpoOBaHa
NnocnefoBaTe/IbHOCTb LLAroB B CBA3M C fo6aBneHMeM 3anpoca napons ans noakntodeHms k RabbitMQ.
Moppaznen «lMpoeepka paboTocnocobHocTu»: obHoBneH URL-agpec m pucyHOK B CBSI3U C MOSIB/IEHUEM
Beb-nHTepderica BMT.

Pazpen «PaclumpeHHblie HaCTPOMKM»: CKOPPEKTUPOBaHbI HEKOTOPbIE YPOBHM 3aro/I0BKOB.
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11 . PykoBoacTBO nonb3oBaTens. YCTaHOBKA U 3KCM/TyaTaumsl KOMNoHeHTa «KnueHT»

Lob6aeneH nogpaspen « ABTOMaTUYECKUIM NMOUCK CepBepa NOAKAKUeHUM Yepes cnyxoby DNS».

Moapasnen «JobaeneHue cepeepa MOAKAOUYEHUN»: AN0BaBNEHO MpMMeYaHMe, 4YTO BBOA Mapona B
HaCTPOMKax MOAK/OYEHUS MOXET ObiTb 3ab/IOKMpOBaH, €C/iM Ha cepBepe aKTUBMPOBaH MapaMeTp,
3anpeLLaloLLniA COXpaHeHWe Napons.

Moppaspen «Bbibop MoHMTOpa»: pobaBneHa MHbOpPMaLMa O BO3MOXXHOCTM pPaboTbl CO MHOXECTBOM
oucnnees BPM 1 MmoHuTOpOB.

Monpasnen «[obaBneHwe cepsepa MOAK/OYEHUI»: O0OaBNeHO MpMMedaHMe, 4YTO BBOA Mapons WU
NIOrMHa MOXKeT ObITb 3ab/IOKMPOBaH, eCcnM B HacTpomkax cepsepa Termidesk akTuBMpoBaH MapaMeTp,
3anpeLLaroLWmni coxpaHeHue napons u/unm norvHa 8 Knuernte. B aTtom cnydae BBOoga GymeT AocTyreH

HenocpeacTBEHHO MPY MOAKITFOYEHUN K CepBepY.
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12 . Mony4eHne nopaep>KKU

Ona nonydeHus TexHMYECKOM MOLLEPXKKM nepenamTe Ha camT npoussogutens https://termidesk.ru/

support/.
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