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@ TERMIDESK

1. O6uiee onucaHue

B OJOKYMEHTE OnucCbiBaeTCcd, 4TO HOBOro WM MU3IMEHEHHOIo noaBUSIOCb B 3TOM BbINYCKE B 4YaCTu

3KCnayaTauMoHHOM fokymeHTaumm gna Termidesk Terminal.

2 . [laTta v Bepcua Bbinycka

Hara: aBryct 2023

Bepcus nporpamMmmHoro komnnekca: 4.2

JeunmanbHbIM HoOMep HauMeHoBaHMe fOoKyMeHTa

C/IET.10001-02 90 01 PykoBoacTBO agMMHUCTpaTopa. YCTaHOBKA NPOrpaMMHOro
KOMMeKca

C/NET.10001-02 90 02 PykoBoacTBoO agMMHUCTpaTopa. HacTpolika nporpaMmMHoro
KOMMieKca

C/1IET.10001-02 90 03 PykoBoacTBo agMuHUCTpaTopa. [paduuecknin nHTepdenc
yNpaBieHUs NporpaMMHbIM KOMIMJIEKCOM

CNET.10001-02 90 04 PykoBoacTBoO agMMHUCTpaTopa. HacTpolika kKoMMNoHeHTa
«AreHT»

CNET.10001-02 90 05 PykoBoacTBo agMuHUCcTpaTopa. HacTpolika koMNoHeHTa
«LLnro3»

C/IET.10001-02 90 06 PykoBoacTBO agMuUHUCTpaTopa. HacTponka koMnoHeHTa

«CepBep TepMUHanoB»

CNET.10001-02 90 07 PykoBoacTBO agMuHUCTpaTopa. Mcnonb3oBaHMe KOMMOHEHTa
«YpaneHHbI MOMOLLHUKY»

(® BBseneH HOBbIVi JOKYMEHT B CBSI3M C BbIXOAOM HOBOTO

KOMTMOHEHTA.
CJ1IET.10001-02 91 01 MHcTpykuma no ncnonbsosanHmio. REST API
C/ET.10001-02 92 01 PykoBopacTBo nonb3oBatens. YCTaHOBKA M 3KCMyaTaums

KoMnoHeHTa «KnueHT»
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3 . PykoBOACTBO agMUHUCTpaTOpa. YCTaHOBKA NPOrpaMMHOIO KOMIJieKca

O6HoBneH pasgen «TpeboBaHua K cpepe PYHKLMOHMPOBaHUS»: O06aBneH noapasnen «TpeboBaHus K
CUHXPOHU3ALIMN BPEMEHN.

O6HoBneH noppaspen «TpeboBaHua K nporpaMMHoMy obecneveHunto»: OC Astra Linux Special Edition
Bepcum 1.7 pomkHa 6bITb YCTaHOBNEHA U3 iS0-06pa3a, AOCTYMNHOMO B JIMYHOM KabuHeTe Ha nopTane Astra
Linux: https:/lk-new.astralinux.ru/.  PaboTta Termidesk Ha npeaHacTpoeHHbIX obpasax OC He
rapaHTUpyeTCcs.

Moppasnen «ABTOMaTU3MPOBAHHAs YCTAHOBKA Yepe3 MCMOHAeMbIn ¢dani»: 06HOBNEHO HaMMeHOBaHWe
CKpUNTa 419 YCTaHOBKM M HAMMEHOBAHME apXMBa, B KOTOPOM OH HaxoamuTcs, ans Bepcun 4.2.

Moppaspen «HeaeBToMaTusaMpoBaHHas ycTaHoBka Termidesk»: paclwimMpeHo onucaHWe YCTaHOBKM,
[06aBneHbl PUCYHKM.

Moppaznen «lMpoBepka paboTOCNOCOBHOCTM NOC/e YCTAaHOBKM»: AOBABNEHO NpUMeYaHMe O BKJIKOYEHHOM
Nno yMoJl4aHMIO nepeHanpasneHmMm Ha npotokon HTTPS. MNMpoBepka paboTocnocobHOCTM Tenepb TakKe
npoucxoamT obpatieHmem Ha HTTPS, a He HTTP.

Moppaspen «[lMonyyeHne NMUEH3MOHHOMO KtoYa»: AobaBneHa MHbOpMauMs MpPo JIMLEH3UPOBAHWE B
pacnpeneneHHOM BapMaHTe YCTaHOBKMU.

Bbinn ncnpasneHbl HekoTopble opdorpaduyeckme U NyHKTYaLMOHHbIEe OLLIMOKM.
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4 . PykoBOACTBO agMUHUCTpaTopa. HacTpoiika nporpaMMHOro KoMnekca

Moapasnen «[lMocneposatenbHocTh BBoga B AencTeue Termidesk VDI»: nobaBneHbl aononHuTenbHble
CCbIJIKM Ha pa3aenbl U noapasaensl.

O6HoBneH noapasanen «lMocnenosatensHoCTL BBOAa B Aencteue Termidesk Terminal».

Lo6aeneH nogpaspen «[obasneHne nomeHa ayTeHTUdUKaumm RADIUS».

O6HoBneHo onucaHue nogpasaena «[obaeneHune cepeepa TepmmHanoB (MS RDS u STAL) B kayecTse
NMOCTaBLLMKA PecypcoB» B CBSA3M C BbIXOLOM HOBOM Bepcuu (mobaBuaMcb HOBble MapameTpbl). BeeneHo
npuMe4vaHue O HeobxoAMMOCTM Bblbopa 3HadeHWs Ang napameTpa «MexaHusm obecnedeHus
6e3onacHocTu Ha ypoBHe ceTn (RDP)» B nonutmnkax koHkpeTHoro ¢poHaa BPM.

O6HoBneHo onucaHue nogpasgena «Pexum TexobcnykKMBaHMSI MOCTABLUMKA PecypcoB» B CBS3U C
BbIXOOOM HOBOM BEPCUM.

O6HoBneHo onucaHue nogpasaena «LlabnoHbl BPM ana cepeepoB TepMnHaNoB» B CBA3M C BbIXOAOM
HoBoM Bepcun (0OBHOBNEHBI HAMMEHOBAHUS MapaMeTpoB Npu fobasneHnU LWabnoHoB).

O6HoBneHo onucaHuve noapasgena «lnobanbHble nonuTuku doHaa BPM»: paclwimpeHo onucaHue
NnonnMTUKK «MexaHu3m obecneveHus 6esonacHocTM Ha yposHe ceTn (RDP)».

Moapaspgen «YnpaBneHue ceccusiMM NoOAKAtOYeHHbIX K ¢doHay BPM nonb3osatenen»: pobasneHo
npuMeYaHue o NPUHYOUTENBHOM 3aBEPLUEHMM CECCUM MOMb30BaTesNs NpU ero yaaneHuun, nbo yaaneHum
[OMeHa ayTeHTUdUKaLUK, B KOTOPbIN BXOAMT MOb30BaTeIb.

O6HoBneHo onwucaHue nogpasgenos «[lpsmoe nopkntoveHne no npotokony RDP pna poctyma «
pecypcam cepeepa TepMuHanoB» U «lMogkntoueHne no npotokony RDP ans poctyna K pecypcam cepsepa
TepMMHanoB uYepe3 KoMmnoHeHT «llnto3». [obaeneH napameTp «duHamMuyeckoe paspeLleHue».
Lob6aeneHo npepynpexaeHve o 3anpete BkAtodeHuss nopaepxxku CredSSP ana STAL.[Job6asneHo
npMMeYaHMe O HeobXOAMMOCTU OTK/IFOYEHUSI OMHAMUYEeCKOro paspelleHusi, ecnm poctyn k STAL
peanusyetcas ¢ OC Windows 11. HononHeHo onucaHue nonen «be3 pomeHa» u «JomeH» npu
noaxntoueHmn Kk STAL.

Paznen «CucteMHble HacTponku»: nobasneH noapasaen «lepeHanpasneHne Ha HTTPS».

Moppaznen «OTyeTbI»: A0BABNEH PUCYHOK C OKHOM C(HOPMMPOBAHHOIO OTYETA.

Moppaznen «XypHanbi»: ons >xypHanos celery nobasneHa MHpopMauus 06 aBTOMaTUYECKON poTaLUM.
Moppasnen «[lepevyeHb NepeMeHHbIX OKPYXKEHUSI YHUBEPCAJIbHOMO AMcreTyepa»: AOMOJIHEH MepeyveHb
nepemMeHHbIX M3 KOHbUrypauuoHHoro damna termidesk.conf. [obaBneHo onucaHuve nepemMeHHOMU
OKpy>xeHunsa DBPORT.

Moppaszgen «YnpaBneHWe 3KCNepUMEHTaNbHbIMKM MapamMeTpamMmn Termidesk»: pobaeneH napaMeTp

noanep>xku fnomMeHa ayteHTudukaumm RADIUS experimental.radiusauth.enabled.
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5. PykoBoacTBO agMUHUCTpaTopa. HacTpoiika KOMNoOHeHTa «AreHT»

Moppasnen «YcraHoeka B cpege OC Microsoft Windows»: ckoppekTMpoBaHO onmucaHWe Mo YCTaHOBKe
ceccuoHHoro AreHta B OC Microsoft Windows. [JobaBneHo npumMeyaHMe 0 HEOBXOAMMOCTU HACTPONKM
nocse yCTaHOBKM.

Monpasnen «YctaHoeka B cpege OC Astra Linux Special Edition 1.7»: nobasneHo npuMeyaHue o
HeobXoAMMOCTM HAaCTPOMKM MOC/ie YCTaHOBKM.

Moapasnen «O6HoBNEeHMe AreHTa»: gobaBneHa MHMOpPMaLMA O BO3MOXHOCTU OBHOBUTb CECCUOHHbIN
AreHT NoBepx NpeablayLLen BEpCUMn.

Paspen «HacTponka komnoHeHTa» pasgeneH Ha NyHKTbl: «HacTporika ceccuoHHoro AreHta gns OC
Astra Linux Special Edition (Server)» n «HacTtpornka ceccnoHHoro AreHTta ans OC Microsoft Windows
Server». [1n9 HOBbIX MYHKTOB BBEAEHO OMMCaHMe.

Moapaspen «[llepeMeHHble OKPY>XeHUSI U Apyrue napaMeTpbl KOHOUIypupoBaHWUS» MEPEUMEHOBaH B

«dpyrve napameTpbl KOHPUIypUpoBaHUsa». BeegeHo onvcaHme KOHPUTrypaumoHHoro danna.

Boinyck ot aBrycta 2023 6



@ TERMIDESK

6 . PykoBoacTBO agMUHUcTpaTopa. HacTpoiika koMnoHeHTa «LLinto3»

Moppaspen  «[lMapamMeTpbl  KOHOGUIYpPUPOBaHMS  KOMMOHEHTa»:  aKTya/IM3MpPOBaHbl  MapaMeTpbl

KoHdUrypaumm ansa termidesk-gateway.
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7 . PykoBoacTBO agMUHUCTpaTopa. HacTpoiika komnoHeHTa «CepBep TepMUHaNoB»

Moppasnen «HasHaueHne koMnoHeHTa «CepBep TepMUHaNoB»: A06ABNEHO MpPUMeEYaHMe Mpo MnapameTp
«MexaHu3m obecneveHuns 6esonacHocTK Ha yposHe ceTn (RDP)».

Moppasnen «YctaHoBka STAL»: nobaBneHo nprumeyaHue o HEOBXOAUMOCTU OTAENbHbLIX YCTAaHOBOK ANs
NPUNOXEHUIN N CECCUN.

Moppasnen «Hactporika STAL»: 06HOBNEHO onucaHWe KoHUrypaunoHHoro danna stal_proxy.json.
Moppaspen «3amaHWe CNMCKAa paspelleHHbIX MporpamMm»: O00aBfeHO MpuMeYaHMe O  3anycke
HECUCTEMHDbIX NMporpaMMm u npmeeaeHoO onmMcaHne CKpunTa Asid 3anycka Takux nporpamMmm.

Lob6aeneH nogpasmen «HacTponka AMHAMMYECKOro paspeLUeHMst 3KpaHa WM MNOAAEPXKWM BbICOKOIO
paspeLueHma».
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8 . UHcTpykums no ucnonbsoBaHuio. REST API

Moppaznen «MNonyyeHne TokeHa»: agpec 3anpoca uameHeH Ha HTTPS, nameneHbl Bepcum REST API gns
3anpoca ayTeHTuduMKaTopa.

Mogapazpen «JocTynHble KOMaHabl Mogyna «webui»: nobasneHbl NYHKTbI 4ns gui, index, monitoring.

Moapasaen «JocTynHble kKOMaHAbl Moayns «auth»: Bepcua v.1 ucnpasneHa Ha v.1.1.
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9. PykoBoacTBO Nonb3oBatensi. YCTaHOBKa M 3KCMJlyaTauusi KOMMNoHeHTa «KnneHT»

Moppasnen «TpeboBaHMa K annapaTHOMY M MporpaMMHOMY obecriedeHuto»: nobasneHa noaaep>kka OC
Ubuntu 16.04 LTS u Debian 16.04.

Pazpen «YcTaHoBka M ypaneHue»: OOHOBMEHbl PUCYHKM YCTaHOBKW. HemMHoOro wu3ameHeH npouecc
yctaHoBku ans OC Microsoft Windows: HeobxoammocTb yctaHoBku naketa USBDk nepeHeceHa B
Hadasno npouecca, nepes yctaHoskon KnueHTa.

Pazpen «Hactpounka B rpadmueckoM nHTepderice»: 0OHOBIEHbI PUCYHKM.

Moapasgen «O6uiMe HacTpomku»: nobasneH napameTp «OrpaHuMyeHWEe KOMMYECTBA OOHOBPEMEHHO
3anyLWEeHHbIX 3K3eMMISPOB».

Moppasznen «[MMoakntoueHne Kk BPM uepes KnueHT»: nobaBneHo npumedyaHue c TpeboBaHMEM BBOAWUTL

JIOrMH W Naposib, cobntogas perncrp.
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10 . MonyueHune nogaepxkm

Ona nonydeHus TexHMYECKOM MOLLEPXKKM nepenamTe Ha camT npoussogutens https://termidesk.ru/

support/.
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